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How to Avoid Phishing Scams

CAM MESSAGES are becoming more and more com-

mon, especially through text messages, emails, and

even phone calls. These scams are designed to trick
people into sharing personal information or sending money.

While they can sometimes look
real, knowing what to look for to de-
termine whether the message is real
or a scam can help keep you safe.

What is Phishing?

Phishing is a type of scam where
someone pretends to be a trusted
company, organization, or person to
try to get your personal or financial
information. This can include things
like bank account numbers or a social
security number.

Phishing scams

can come through

different methods of

communication including:

= Emails that look like they are from
a bank or company

= Text messages asking you to click a
link or respond

= Phone calls pretending to be custom-
er service or a government agency

These messages often look con-
vincing, but the goal is to trick you
into acting quickly, without thinking.
Common Signs of a
Phishing Message

These messages often follow a
similar pattern and are designed to

make you react quickly. Many of
these phishing messages create a
sense of urgency such as a warning
that your account will be locked or

Continued on next page

PHISHING SCAMS: HOW TO STAY PROTECTED

( According to a recent report by Ironscales, phishing scams are the
root cause of 95% of all successful eyberattacks worldwide.

TOP 5 RED FLAGS

Wehb links lead to
unfamiliar sites (hover
over them to check!).

There's an attachment
you weren't expecting.

‘You notice poor spelling
and grammar throughout
(this is on purpose!).

Sl
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‘ It asks for personal
I . information like passwords
e f or bank information.

The sender doesn't w

address you by name.

oe

HOW TO STAY
PROTECTED

0'e

Don't click any links
or attachments you can't verify
with total certainty.

°F

Call to verify requests (even if it
seems to come from someone or
somewhere you know!)

°%

When in doubt, contact the
SupportCenter for help!
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that you must act immediately. They
may claim there is a specific activ-
ity or a problem with your account,
even if nothing is actually wrong. It
is also common for these messages

and protection by using strong
passwords and enabling multi-fac-
tor authentication. Together, these
habits can significantly reduce your
risk and make it harder for scam-

to ask for spe- mers to gain
cific personal or Here are a few common access to your
financial infor- examples of phishing scams:  information.
mation, inCI‘{de » A message saying your bank What To Do
unexpectedlinks 3 cunt has had some suspicious  If You Geta
or attachments, activity and asking youto clicka ~ Suspicious
Orevenappearto jink to verify the information. Message

be from compa- o If you re-
niesyoumaynot  ® Atext claiming you have won ceive a message
have an account and prize and that you need to that doesn’t 8
with. Some may provide details to receive it seem right, it is
even offer deals ¢ An email about a bill or important that

that seem too
good to be true,
like prizes or free
money. Even if a message seems to
look official, these warning signs can
help you to recognize when some-
thing is not quite right.
How to Protect Yourself
Protecting yourself from scams
starts with being cautious about
the messages that you receive. If
something feels unexpected, avoid
clicking on links or downloading
any attachments, especially if you
don’t recognize the sender. It is
also important to remember never
to share personal or financial infor-
mation through email or text, even
if it appears to have come from a
trusted source. You should regular-
ly update your phone and other de-
vices to protect against new securi-

recognize.

ty threats and can maximize safety

subscription that you do not

you neither click
on any link or
attachments, nor
reply to the message. Ask yourself if
you have an account with this com-
pany mentioned and if you would
like to confirm that the message is
real, contact them using a trusted
number. Open the company’s web-
site and call the number provided,
do not use the contact information
from the message.

What To Do If You
Already Clicked or Shared
Information

If you think that you have inter-
acted with a scam message, it is best
to take action immediately. Start
by changing your passwords, espe-
cially for important accounts like
email, banking, or other accounts
that contain personal information.
If financial information was shared,

contact your bank right away so that
they can monitor your account.

How To Report Scams

If you receive a phishing mes-
sage or believe you have been
targeted by a scam, reporting it
can help protect you and others.
Scam emails can be forwarded to
reportphishing@apwg.org, the
Anti-Phishing Working Group and
suspicious activity can be reported
to the Federal Trade Commission
at www.reportfraud.ftc.gov.

If you would like to learn more
about how to recognize and
report phishing scams, visit the
America’s cyber defense Agency
website at cisa.gov/secure-our-
world/recognize-and-report-
phishing. Remember, scam-
mers often rely on urgency and
confusion to trick people. Tak-
ing a moment to pause, verify
information, and think before
responding can go a long way in
protecting your personal infor-
mation and keeping you safe.
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Como Evitar las Estafas de Suplantaéién
de Identidad o “Phishing”

AS ESTAFAS POR MENSAJE son cada vez mds comunes,  patrén similary estan disefiados para que

usted reaccione rapidamente. Muchos

de estos mensajes de “phishing” generan
Continiia en la pdgina siguiente

especialmente a través de mensajes de texto, correos elec-

tronicos e incluso llamadas telefénicas.
Estas estafas estan disefiadas para

enguar s persons con el bjtvogue ESTAFAS DE PHISHING: COMO PROTEGERSE

compartan informacién personal o envien

dinero. Si bien a veces pueden parecer re- ( ) De acuerdo con uninforme de Ironscales, las estafas de phishing son la causa principal del
ales, saber qué buscar para determinar si el 95% de todos los ciberataques exitosos en todo el mundo

mensaje es real o una estafa puede ayudarlo

e 5 SENALESDEALERTA | COMO
e ting s e PROTEGERSE

la que una persona se hace pasar por una esseblena sis !

q p pasarp desconocidos (pase el cursor L
compania, una organizacion o una persona sobre en enlace para verificar).
de confianza para obtener su informacién

personal o financiera. Esto puede incluir
datos como nimeros de cuenta bancaria o
un numero de seguro social.

Las estafas de “phishing”

pueden emplear distintos
métodos de comunicacién, = =
incluidos los siguientes: Nota que el texto esta lleno

w1

No haga licen enlaces o documentos
adjuntos que no puede verificar con
Hay un documento adjunto absoluta seguridad.
que no se esperaba.

C lectroni d de errores ortograficos o =
n ortr)eos electrénicos que parecen ser de gramaticales (Io hacen a =

1R Anco o una companta. . propésito). —w Llame para verificar solicitudes (aunque
= Mensajes de texto en los que se le pide parezca que proviene de alguien o de un

ingresar a un enlace o responder. { E— " lugar que usted conoce).
m Llamadas telefonicas haciéndose pasar T Se piden datosPersonales

icio de atencion al client . como contrasefas o datos

por un servicio de atencion al cliente o ey | bancarios.

una agencia del gobierno. R

Estos mensajes suelen parecer convin-
centes, pero el objetivo es engafarlo para . »

P JERVO &8 Eng P El remitente no se dirige a )

que acttie en forma rdpida, sin pensar. usted por el nombre. Cuando tenga alguna duda, contdctese con
Signos Comunes de un Mensaje “ el Centro de Asistencia para obtener ayuda.
de “Phishing"
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una sensacion de urgencia, como una
advertencia de que su cuenta se blo-
queard o de que debe actuar de manera
inmediata. Pueden indicar que hay una
actividad o un problema especifico con
su cuenta, aunque en realidad no exista
ningun problema. También es comin
que estos mensajes le pidan informacién
personal o financiera especifica, incluyan
enlaces o archivos
adjuntos ines-
perados, o incluso
parezcan ser de
compaiias en las
que no tiene una
cuenta. Algunos
hasta pueden
ofrecer cosas
demasiado buenas
para ser reales,
como premios o
dinero en forma
gratuita. Incluso si
un mensaje parece
ser oficial, estos
signos de adver-
tencia pueden
ayudarlo a reconocer cuando algo no
esté del todo bien.

reconozca.

Como Protegerse

El primer paso para protegerse de es-
tafas es tener cuidado con los mensajes
que recibe. Si algo parece inesperado,
evite ingresar a enlaces o descargar
archivos adjuntos, especialmente si no
reconoce el remitente. También es im-
portante recordar que nunca debe com-
partir informacién personal o financiera
por correo electrénico o mensajes de
texto, aunque la fuente parezca confi-
able. Debe actualizar su teléfono y otros
dispositivos en forma periddica para
estar protegido contra nuevas amenazas

A continuacion, se muestran
algunos ejemplos comunes
de estafas de “phishing”:

¢ Un mensaje en el que se indique
que ha habido una actividad
sospechosa en su cuenta bancaria y
se le pida que ingrese a un enlace
para verificar la informacion.

¢ Un mensaje de texto en el que
se le comunique que ha ganado un
premio y que debe proporcionar
detalles para recibirlo.

e Un correo electrénico sobre una
factura o suscripcién que usted no

ala seguridad y puede maximizar la
seguridad y la proteccion mediante el
uso de contrasefas seguras y la autenti-
caciéon multifactorial. La suma de estos
habitos puede reducir significativa-
mente el riego y dificultar el acceso de
los estafadores a su informacidn.

Qué Hacer Si Recibe un
Mensaje Sospechoso

Sirecibe un
mensaje sospecho-
SO que no parece
real, es importante
que no haga clic
en ningun enlace
o archivo adjunto,
ni responda el
mensaje. Piense si
tiene una cuenta
en la compaiiia que
se menciona en el
mensaje y, si desea
confirmar que el
mensaje es real,
comuniquese con
la compania a un
ndmero conocido.
Abra el sitio web de la compaiiia y [lame al
numero que figure alli, no use la infor-
macion de contacto del mensaje.

Qué Hacer Si Ya Hizo Clico
Compartié Informacion

Si piensa que ha interactuado con un
mensaje de estafa, lo mejor es tomar
medidas inmediatamente. Comience
cambiando sus contrasefias, especial-
mente en las cuentas importantes como
correo electrdnico, cuentas bancarias y
otras cuentas que contienen informacién
personal. Si compartié informacioén

financiera, comuniquese con el banco de
inmediato para que puedan monitorear
su cuenta.

Cémo Denunciar Estafas

Sirecibe un mensaje de “phishing” o
cree que ha sido victima de una estafa,
hacer la denuncia puede ayudar a pro-
tegerlo y proteger a otras personas. Los
correos electronicos de estafas pueden
reenviarse a reportphishing@apwg.
org, el Grupo de Trabajo Anti-Phishing
(Anti-Phishing Working Group) y
las actividades sospechosas pueden
informarse a la Comisién Federal de
Comercio (Federal Trade Commission)
en www.reportfraud.ftc.gov.

Si desea obtener mds informacién
sobre como reconocer y denunciar
estafas de “phishing”, visite el sitio
web de la Agencia de Ciberdefensa de
Estados Unidos (America’s Cyber De-
fense Agency) en cisa.gov/secure-our-
world/recognize-and-report-phishing.
Recuerde, los estafadores se apr-
ovechan de la urgencia y la confusién
para enganar a las personas. Tomarse
un momento para hacer una pausa,
verificar la informacion y pensar antes
de responder puede ser de gran ayuda
para proteger su informacién personal
y mantenerlo seguro.
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